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Zalacznik do zarzadzenia Nr 33/2022
Woéjta Gminy Tarnéwka

z dnia 12 kwietnia 2022 r.

pieczatka

Polityka Bezpieczenstwa Informacji
w zakresie bezpieczenstwa informacji i ochrony danych
osobowych podczas przetwarzania dokumentacji

w postaci tradycyjnej oraz elektronicznej
Administrator Danych Osobowych - Jacek Moscicki - WOIT GMINY TARNOWKA

Zgodnie z art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej RODO) oraz zgodnie z USTAWA z dnia 10 maja 2018 r. o ochronie danych
osobowych Dz. U. 2018 poz. 1000  Administrator Danych Osobowych wdraza dokument
o nazwie ,Polityka Bezpieczeiistwa Informacji w zakresie bezpieczelistwa informacji
i ochrony danych osobowych podczas przetwarzania dokumentacji w postaci tradycyjnej
oraz elektronicznej”.

» Celi przeznaczenie dokumentu

Celem niniejszej dokumentacji jest przedstawienie zasad oraz procedur w zakresie budowania
i stosowania systemu bezpiecznego przetwarzania danych osobowych. Dokumentacja
ma zastosowanie zaréwno, gdy jest juz przetwarzana dokumentacja w postaci elektronicznej,
jak réwniez gdy podmiot przygotowuje sie lub tez wdraza system informatyczny. Dokumentacja
zawiera informacje w zakresie rozwigzan technicznych umozliwiajgcych przetwarzanie
dokumentacji osobowej. Zostaly przedstawione wymagania organizacyjne oraz wskazano
odpowiedzialno$¢ za przetwarzanie informacji w tym danych osobowych wrazliwych zawartych
w dokumentacji osobowej. Celem dokumentacji jest doprecyzowanie zakresu zastosowania
przepiséw RODO.

Nadrzednym celem jest:

1. Zapewnienie spetnienia wymagan prawnych.

2. Ochrona systeméw przetwarzania informacji przed nieuprawnionym dostepem badZ
zniszczeniem.

Podnoszenie §wiadomosci pracownikéw.

Zmniejszenie ryzyka utraty informacji.

Zaangazowanie wszystkich pracownikéw w ochrone informacji.

Ustanowienie Systemu Zarzadzania Bezpieczenstwem Informacji.
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7. Wiasciwy dobér zabezpieczen (Srodkéw bezpieczenistwa) oparty na rezultatach
i wnioskach wynikajacych z proceséw szacowania i postepowania z ryzykiem, wymagan
prawnych, wymagan nadzoru, zobowigzah kontraktowych oraz pozostalych wymagan
dotyczacych bezpieczenistwa informacji w URZEDZIE GMINY TARNOWKA.

» Bezpieczenstwo informacji zapewnione jest poprzez:

Zarzadzanie ryzykiem, na ktdre sktada sie:

1. Klasyfikacja zasobéw i ich zawartosci.

2. ldentyfikacja stopnia zagrozen i ich nastepstw.

3. OkKkreSlenie i wdrozenie dziatan zabezpieczajacych zasoby.

Zarzadzanie zmianami na ktére sktada sie:

1. Analiza wplywu zmian na poziom bezpieczenstwa.

2. Zapewnienie pelnej koordynacji podczas wprowadzania zmian.

3. Zarzadzanie ciaglo$cia dziatania organizacji poprzez wdrozenie instrukcji awaryjnych.

» Zakres obowigzywania:

Niniejszy dokument dotyczy wszystkich komoérek organizacyjnych oraz wszystkich
pracownikéw, a takze innych os6b majacych dostep do informacji chronionych (np.
pracownikéw firm zewnetrznych realizujacych prace na rzecz podmiotu).

Dokument ma zastosowanie do wszystkich informacji chronionych niezaleZnie

od formy, w jakiej sg przechowywane (papierowej, elektronicznej, video lub innej).

Z dokumentem s3g zobowigzani zapoznal sie wszyscy pracownicy majacy dostgp

do danych osobowych oraz innych chronionych informacji. Niniejsza procedura zostala

opracowana na podstawie rozporzadzenia Krajowych Ram Interoperacyjnosci,

w $wietle wytycznych standaryzujgcych obszary zabezpieczen wedlug Polskiej Normy

PN-ISO/IEC 27001, oraz PN-ISO/IEC 27002 w odniesieniu do ustanawiania zabezpieczen,

PN- SO/IEC 27005 w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu

do odtwarzania techniki informatycznej po Kkatastrofie w ramach zarzadzania ciaglo$ciag

dziatania.

Gwarantuje to system zapewniajgcy poufno$¢, dostepnoé¢ i integralno$¢ informacji

z uwzglednieniem dodatkowo takich atrybutow, jak: autentycznos¢, rozliczalnose,

niezaprzeczalno$¢ i niezawodnos¢, oraz ciggto$¢ dziatania.

Kierownictwo i podmioty wspoélpracujace, sa proporcjonalnie zaangazowani
w dzialaniach wspierania oséb funkcyjnych i przestrzegania procedur zmierzajacych do
zapewnienia bezpieczefistwa informacyjnego, na zalozonym poziomie. Wdrozona procedura,
moze  podlega¢ cigglemu  doskonaleniu, zgodnie @z  wymaganiami  normy
PN-ISO/IEC 27001.

Celem wdrozonego planu dziatan jest osiggniecie wlasciwego poziomu organizacyjnego i

technicznego, ktéry:

1. Maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji, ktoére
wynikajg z celowej badz przypadkowej dzialalno$ci czlowieka oraz ewentualnego ich
wykorzystania.

2. Zapewni zachowanie poufno$ci informacji chronionych, integralnosci i dostepnosci
informacji chronionych (niepublicznych) oraz jawnych (publicznych).

3. Zapewni poprawne i bezpieczne funkcjonowanie wszystkich systeméw informatycznych
przetwarzajacych informacje.
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4,

Zapewni gotowo$¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczenstwa
podmiotu, jego intereséw, posiadanych i powierzonych jemu informacji oraz bedzie
gwarantem wiasciwej ochrony informacji oraz ciggtosci procesu ich przetwarzania.

Administrator Danyvch Osobowych odpowiada za:

1.

Lo N

N

Przeszkolenie instruktazowe pracownikéw w zakresie zwigzanym z bezpieczenstwem
informacji na stanowiskach pracy.

Przestrzeganie zasad bezpieczenstwa informacji przez podlegtych mu pracownikéw.
Identyfikowanie i dokumentowanie zagrozen istotnych dla bezpieczenistwa informacji.
Przeprowadzanie audytéw zgodno$ci systemu zarzadzania bezpieczenstwem informacji.

Zatwierdzenie warunkéw technicznych i organizacyjnych stuzacych bezpieczenstwu
informacji, w tym ochrone danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem
obowiazujacych regulacji prawnych oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,
Cele, zakres oraz metody przetwarzania i ochrony informacji, w tym danych osobowych.
Wtasciwg realizacje praw oséb, ktérych dane przetwarza.

Realizacje obowigzku informacyjnego.

Kompetencje i odpowiedzialnosé¢ w obszarze zarzadzania bezpieczeristwem informacji

Obowiqgzki Administratora Danych:

Administrator danych zobowigzany jest do zapewnienia, aby dane osobowe byly
przetwarzane zgodnie z prawem, zbierane dla oznaczonych, zgodnych z prawem celéw,
merytorycznie poprawne i adekwatne w stosunku do celéw.

Wyznacza osobe, odpowiedzialng za bezpieczenstwo danych osobowych.

Opracowuje instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych,
przeznaczona dla os6b zatrudnionych przy przetwarzaniu tych danych.

Okre$la budynki, pomieszczenia lub czeéci pomieszczen, tworzace obszar,
w ktérym przetwarzane s3 dane osobowe 2z uzyciem stacjonarnego zestawu
komputerowego.

Opracowuje instrukcje okreslajacg sposéb zarzadzania systemem informatycznym,
shuzagcym do przetwarzania danych osobowych, ze szczeg6lnym uwzglednieniem wymogéw
bezpieczenstwa informacji.

Prowadzi ewidencje os6b uprawnionych do przetwarzania danych osobowych oraz
uprawnionych do dostepu w poszczegélnych systemach.

Organizuje szkolenia majgce na celu zaznajomienie kazdej osoby przetwarzajacej dane
osobowe z przepisami dotyczacymi ich ochrony.

Odpowiada za to by zakres czynno$ci osoby zatrudnionej przy przetwarzania danych
osobowych okre$lat odpowiedzialno$¢ tej osoby za ochrone danych przed niepowotanym
dostepem, nieuzasadniong modyfikacjg lub zniszczeniem danych, nielegalnym ujawnieniem
danych w stopniu odpowiednim do zadan realizowanych w procesie przetwarzania danych
osobowych.
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9. Zobowigzuje pracownikdw sporzadzajgcych projekty uméw do zawierania
w nich projektéw uméw powierzenia danych zgodnie z wymaganiami ochrony danych
osobowych oraz bezpieczenstwa informacji w stopniu wiasciwym do zakresu umowy oraz
ewidencjonowanie ich w stosownym rejestrze uméw powierzenia danych.

10. Zgtasza Inspektora Ochrony Danych Osobowych.

Obowiqzki Administora Systemu Informatycznego:

1. Zarzadza bezpieczenstwem przetwarzania danych osobowych w systemie informatycznym
zgodnie z wymogami prawa.

2. Doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami zwigzanymi z ich
przetwarzaniem.

3. Przydziela identyfikatory (loginy) uZytkownikom systemu Informatycznego oraz
zaznajamia ich z procedurami ustalania i zmiany haset dostepu.

4. Nadzoruje prace zwiazane z rozwojem, modyfikacja, serwisowaniem i konserwacja
systemu.

5. Zapewnia bezpieczenstwo wewnetrznego i zewnetrznego obiegu informacji
w sieci i zabezpieczenie faczy zewnetrznych.

6. Prowadzi nadzér nad archiwizacja zbioréw danych oraz zabezpiecza elektroniczne no$niki
informacji zawierajacych dane osobowe.

Obowiqzki Kierownikow Komdrek Organizacvinych:

1. Zarzadzaja zasobem danych osobowych w ramach zadan realizowanych przez swoja
komérke.

2. Wystepuja z wnioskiem do ADO o nadawanie upowaznien do przetwarzania danych
osobowych podleglym pracownikom.

3. Zglaszajg do ADO zamiar utworzenia procesu przetwarzania danych osobowych oraz
informacji dotyczacych zmian w zakresie i sposobach przetwarzania tego zbioru.

4. Realizuja proces udostepniania danych osobowych innemu podmiotowi lub osobie, ktérej
dane dotycza.

5. Wypetniaja obowiazki dotyczace obszaru przetwarzania, wykazu oséb upowaznionych do
przetwarzania danych osobowych, zastosowania zabezpieczen zbioréw.

6. Prowadza ewidencje os6éb zatrudnionych przy przetwarzaniu danych osobowych w
podleglej komdrce organizacyjnej, z uwzglednieniem zakresu odpowiedzialnosci za
ochrone tych danych w stopniu odpowiednim do zadan tej osoby przy przetwarzaniu
danych osobowych.

7. Prowadza w podlegtej komérce organizacyjnej nadzér nad obiegiem oraz
przechowywaniem dokumentéw zawierajacych dane osobowe generowane przez system
informatyczny,

8. Dopilnowujg, aby monitory stanowisk dostepu do danych osobowych w podlegtej komérce
organizacyjnej byly tak ustawione, aby uniemozliwi¢ postronnym osobom wglad w dane
oraz dopilnowanie stosowania zasady ,,czystego monitora” na tych stanowiskach,

9. Zapoznajg pracownikéw majacych dostep do danych osobowych z przepisami dotyczacymi
ochrony danych osobowych.
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Obowiqgzki uzytkownika systemu infoermacji

1.

10.
11.

12

13.
14.

15.

16.

17.

18.

19.

Uzytkownik zobowigzany jest dba¢ o bezpieczenstwo powierzonych mu do przetwarzania,
archiwizowania lub przechowywania danych zgodnie z obowigzujaca Dokumentacja
Systemu Zarzadzania Bezpieczenstwem Informacji, regulaminami i instrukcjami
wewnetrznymi.

Ochrona danych przed dostepem oséb nieupowaznionych.

Ochrona danych przed przypadkowym lub nieumy$lnym zniszczeniem, utrata lub
modyfikacja.

Ochrona nos$nikéw magnetycznych i optycznych oraz wydrukéw komputerowych przed
dostepem osdb nieupowaznionych oraz przed przypadkowym zniszczeniem,

Utrzymywanie w tajemnicy powierzonych identyfikatorow, haset, czestotliwo$¢ ich zmiany
oraz szczegdly technologiczne systeméw takze po ustaniu zatrudnienia.

Archiwizowanie danych zgodnie z instrukcja.

Uzytkownik obstugujacy system informatyczny w obszarze przyznanego mu dostepu
do systemu zobowigzany jest do sprawdzania czy nie wprowadzono nieautoryzowanych
aplikacji oraz zmian w zainstalowanych aplikacjach.

Zabrania sie pod rygorem odpowiedzialnosci stuzbowej i karnej ujawniania danych,
kopiowania baz danych lub ich cze$ci poza przewidzianymi kopiami zapasowymi.

Zabrania sie wykorzystywania sprzetu komputerowego i sieci komputerowej do celéow
prywatnych.

Zabrania sie uzywania prywatnych komunikatordw.

Zabrania sie $ciggania i wysylania plikéw (filméw, muzyki itp.) niezwigzanych
z obowigzkami zawodowymi.

Zabrania sie korzystania z no$nikdw nieznanego pochodzenia.

Zabrania sie instalowania jakiegokolwiek oprogramowania bez wiedzy ASIL.

Dopuszcza sie¢ wykorzystanie zarejestrowanych pamieci pendrive lub innych nos$nikéw do
przenoszenia informacji wewnatrz siedziby jednostki, a takze za zgodg i wczeéniejszym
sprawdzeniem nos$nika przez administratora sieci, poza siedzibe w $ci$le okre$lonym celu.
W celu zachowania bezpieczenstwa wszelkie dane indywidualne i funkcyjne
przechowywane s3 na dyskach lokalnych komputerdéw uzytkownikéw, zas kopie na dyskach
sieciowych w lokalnej sieci komputerowe;j.

Zaleca sie robienie kopii zapasowych waznych plikéw i baz danych, jesli nie sg realizowane
centralnie. Kopie nalezy wykonywac na udziatach sieciowych.

Uzytkownik jest zobowiazany do zachowania porzadku na biurku w trakcie pracy oraz
zabezpieczenia wszystkich dokumentéw po jej zakonczeniu.

Uzytkownik jest zobowigzany do stosowania zasady ,czystego pulpitu” polegajacej
na blokowaniu stacji poprzez wcisniecie réwnocze$nie klawisza ,Windows” + ,1”.

Wszelkie niepotrzebne dokumenty/brudnopisy nalezy zniszczyé w niszczarce jesli
zawierajg dane osobowe, pieczatki firmowe, podpisy itp.; zabrania sie wyrzucania calych
dokumentéw do $mietnika.
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Kontrola dostepu do informacji

Dostep do informacji podlega ciagtej kontroli, ktéra polega na:

1. Wydzielaniu obszaréw przeznaczonych do przechowywania oraz przetwarzania zbioréw
danych.

2. Zarzadzaniu uprawnieniami poszczegélnych uzytkownikéw.

3. Nadzorowaniu dziatalnosci stron trzecich, moggcych wplyngé na bezpieczefistwo
informacji.

4. Biezacym informowaniu pracownikéw o wszelkich zmianach w zakresie regulacji
dotyczacych przechowywania, przetwarzania i udostepniania informacji.

5. Wszystkie osoby posiadajace dostep do informacji podlegajg przeszkoleniu
w zakresie obowiazujacych przepiséw prawa.

Zarzadzanie aktywami i ryzykiem

Waznym elementem zarzadzania aktywami i bezpieczefistwem informacji jest
przeprowadzanie okresowego szacowania ryzyka i opracowanie planéw postepowania
z ryzykiem. Analiza uzyskanych wynikéw stanowi podstawe do podejmowania dziatan
w zakresie doskonalenia ochrony aktywéw. Identyfikowanie ryzyk polega na mozliwym
rozpoznaniu zagrozen, ktére moga wptywacé na bezpieczenistwo informacji.

Na szacowanie ryzyka sktadajg sie: analiza ryzyka (identyfikowanie, estymacja), ocena
ryzyka. W szacowaniu ryzyka okre$la sie warto$¢ aktywdédw informacyjnych, identyfikuje sie
majgce zastosowanie zagrozenia oraz istniejace (lub mogace zaistnie¢) podatnosci, identyfikuje
si¢ istniejace zabezpieczenia i ich wplyw na zidentyfikowane ryzyko, okresla sie mozliwe
nastepstwa oraz na koncu wskazuje sie priorytety uzyskanych ryzyk i ustala ich kolejno$é
zgodnie z kryteriami oceny ryzyka wyznaczonymi podczas ustanawiania kontekstu.

Pozyskiwanie, rozwéj i utrzymanie systemoéw informacyjnych

ADO zapewnia, ze wszystkie procesy zwigzane z pozyskaniem, rozwojem badZ
utrzymaniem systeméw informacyjnych, w tym systeméw i aplikacji informatycznych wtasnych
i/lub wykonawcdéw, wykorzystywanych wewnetrznie w podmiocie prowadzone jest w sposéb
nadzorowany, gwarantujacy utrzyménie odpowiedniego poziomu bezpieczenstwa informacji.

Pozyskiwanie, rozwdj i utrzymanie systeméw informacyjnych u ADO obejmuje:

1. uwzglednianie wymogéw bezpieczenstwa podczas zakupu lub budowy nowych systeméw
informatycznych,

2. dopuszczenie nowego systemu do eksploatacji poprzedzone jest zawsze fazg testow
funkcjonalnych i testéw bezpieczenstwa,

3. wdrozenie mechanizméw aktualizacji oprogramowania,

4. wdrozenie procedur kontroli zmian oprogramowania.

Za zapewnienie wlasciwego przebiegu procesu pozyskiwania, rozwoju
i utrzymania systeméw informatycznych ADO odpowiedzialny jest administrator system
informatycznego.
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Deklaracja ochrony wlasnosci intelektualnej

W podmiocie zostaly wdrozone mechanizmy zapobiegajace naruszeniom prawa
powszechnego zwigzanego z ochrong wlasnosci intelektualnej. Stacje robocze zostaly
zabezpieczone przed mozliwoscia instalowania oprogramowania z naruszeniem licencji.

Prowadzona jest biezaca ewidencja sprzetu komputerowego i licencji oprogramowania.

Nadzorowana jest takze wtasno$¢ intelektualna powierzona lub przekazana przez osoby trzecie.

Bezpieczenstwo zasobdéw ludzkich

Podmiot zatrudnia kompetentng kadre pracownicza do realizacji wyznaczonych zadan.
Celem takiego postepowania jest ograniczenie ryzyka btedu ludzkiego, kradziezy, naduzycia lub
niewlasciwego uzytkowania zasobdéw. Realizacja postawionego celu mozliwa jest dzieki
wdrozonym zasadom rekrutacji pracownikéw.

Prowadzone sa szkolenia dla pracownikdéw oraz kontrahentéw z zakresu wdrozonych
zasad i procedur bezpieczenstwa informacji, ktére zakonczone jest ztoZeniem os$wiadczenia
o zachowaniu poufno$ci podczas wspotpracy oraz po jej zakonczeniu.

Do przetwarzania informacji dopuszczone sg tylko osoby posiadajace stosowne
upowaznienie.

Bezpieczenstwo fizyczne i Srodowiskowe

Celem bezpieczenstwa fizycznego jest zapewnienie ochrony przed nieautoryzowanym
dostepem fizycznym, uszkodzeniami lub zakléceniami w siedzibie urzedu poprzez
wprowadzenie technicznych zabezpieczen.

Utrzymanie ciaglosci dziatania

Zastosowanie odpowiednich Srodkéw organizacyjnych i technicznych umozliwi

utrzymanie cigglosci dziatania, odtworzenie proceséw oraz wznowienie dziatania systeméw
w sytuacji kryzysowe;j.

Na utrzymanie ciggtosci dziatania sktadajg sie nastepujace zasady:

1. zastosowanie dziatan naprawczych,

2. ustalenie regut wspétpracy z innymi podmiotami,
3. opracowanie planu awaryjnego,
4

. ciggle doskonalenie opracowanych procedur, planéw oraz $rodkéw organizacyjnych
i technicznych.

Naruszenie bezpieczenstwa informacji

W celu utrzymania wysokiego poziomu bezpieczenstwa informacji w podmiocie podejmuje sie
odpowiednie dziatania wobec sytuacji, ktére sg zwiazane z jego naruszeniem. Kazdy przypadek
naruszenia dostepnosci, poufnosci i integralnosci informacji
w podmiocie jest rejestrowany i poddawany odpowiedniej procedurze postepowania.
W systemie zarzadzania bezpieczenistwem informacji konieczne jest zaangazowanie wszystkich
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pracownikéw, w tym niezwloczna interwencja na rdézne niepokojace sygnaly
i zdarzenia.

Podstawy prawne i organizacyjne

1. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie Srodkéw majgcych na celu zapewnienie wspdlnego wysokiego poziomu
bezpieczenstwa sieci i informacji w obrebie Unii (Dz. U. RPUE.L.2016.194.1),

2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE.L.2016.119.1),

3. Norma PN-ISO/IEC 27005:2014-01 Technika informatyczna - Techniki bezpieczenstwa
-Zarzadzanie ryzykiem w bezpieczenstwie informacji,

4. Norma PN-ISO/IEC 27001:2014-12 Technika informatyczna - Techniki bezpieczenstwa
- Systemy zarzadzania bezpieczenstwem informacji - Wymagania,

5. Norma PN-ISO/IEC 27002:2014-12 Technika informatyczna - Techniki bezpieczenstwa
- Praktyczne zasady zabezpieczania informacji.

Postanowienia koficowe

W sprawach nieuregulowanych niniejsza procedurg odpowiednie zastosowanie maja reguly
i procedury zawarte w dokumentach powigzanych podmiotu.

Polityka Bezpieczenstwa Informacji wchodzi w zycie z dniem podpisania.

Zapisy tego dokumentu wchodza w zycie z dniem 12.04.2022r.

Sporzqdzit; Marcin Misztal - Inspektor Ochrony Danych Osobowych.

Administrator Danych Osobowych:

Data, podpis i pieczatka
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