ANALIZA | SZACOWANIE RYZYKA w zakresie bezpieczeristwa informacji i ochrony danych osobowych URZAD GMINY TARNOWKA

Zatgcznik do zarzadzenia Nr 33/2022
Woéjta Gminy Tarnowka

z dnia 12 kwietnia 2022 r.

pieczatka

Analiza i szacowanie ryzyka
W zaKkresie bezpieczenstwa informacji

i ochrony danych osobowych
Administrator Danych Osobowych - Jacek Mo$cicki - WOIT GMINY TARNOWKA

Zgodnie z art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODOQ)
oraz zgodnie z USTAWA z dnia 10 maja 2018 r. o ochronie danych osobowych Dz. U. 2018 poz. 1000
Administrator Danych Osobowych wdraza dokument o nazwie:
~Procedura analizy i szacowania ryzyka w zakresie bezpieczeristwa informacji
i ochrony danych osobowych”.

» Cel i przeznaczenie dokumentu

Celem zarzadzania aktywami i bezpieczenfistwem informacji jest przeprowadzanie okresowego szacowania
ryzyka i opracowanie planéw postepowania z ryzykiem.

Analiza uzyskanych wynikéw stanowi podstawe do podejmowania dziatan w zakresie doskonalenia ochrony

aktywow.

Identyfikowanie ryzyka polega na mozliwym rozpoznaniu zagrozen, ktére moga wplywaé na bezpieczeristwo
informacji.

Na szacowanie ryzyka skladajg sie: analiza ryzyka (identyfikowanie, estymacja), ocena ryzyka. W szacowaniu
ryzyka okresla si¢ warto$¢ aktywdéw informacyjnych, identyfikuje sie majace zastosowanie zagrozenia oraz
istniejgce (lub mogace zaistnie¢) podatnosci, identyfikuje sie istniejace zabezpieczenia i ich wpltyw na
zidentyfikowane ryzyko, okresla si¢ mozliwe nastepstwa oraz na koricu wskazuje si¢ priorytety uzyskanych
ryzyka i ustala ich kolejno$¢ zgodnie z kryteriami oceny ryzyka wyznaczonymi podczas ustanawiania kontekstu.
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Nadrzednym celem jest:

Zapewnienie spetnienia wymagan prawnych.

Ochrona systeméw przetwarzania informacji przed nieuprawnionym dostepem badz zniszczeniem.
Podnoszenie $wiadomo$ci pracownikdw.

Zmniejszenie ryzyka utraty informacji.

Zaangazowanie wszystkich pracownikéw w ochrone informacji.

Ustanowienie Systemu Zarzgdzania Bezpieczenstwem Informacji.

Wiasciwy  dobér zabezpieczen (srodkéw  bezpieczenstwa) oparty na rezultatach
i wnioskach wynikajacych z proceséw szacowania i postepowania z ryzykiem, wymagan prawnych,
wymagan nadzoru, zobowigzan kontraktowych oraz pozostalych wymagan dotyczacych bezpieczeristwa
informacji URZEDU GMINY w TARNOWCE.

Zarzadzanie ryvzykiem, na ktére sklada sie:
Klasyfikacja zasobdw i ich zawarto$ci.

Identyfikacja stopnia zagrozen i ich nastepstw.
Okreélenie i wdrozenie dziatan zabezpieczajacych zasoby.

Zakres obowiazywania:
Niniejszy dokument dotyczy wszystkich komoérek organizacyjnych oraz wszystkich pracownikéw, a takze
innych oséb majacych dostep do informacji chronionych.
Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie
od formy, w jakiej sa przechowywane (papierowej, elektronicznej lub innej).

Podstawy prawne i organizacyjne

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.

w sprawie §rodkéw majgcych na celu zapewnienie wspolnego wysokiego poziomu bezpieczenstwa sieci
i informacji w obrebie Unii (Dz. U. RPUE.L.2016.194.1),

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogélne
rozporzadzenie o ochronie danych) (Dz. U. UE.L.2016.119.1),

Norma PN-ISO/IEC 27005:2014-01 Technika informatyczna - Techniki bezpieczenstwa

-Zarzadzanie ryzykiem w bezpieczenstwie informacji,

Norma PN-ISO/IEC 27001:2014-12 Technika informatyczna - Techniki bezpieczenistwa

- Systemy zarzadzania bezpieczenstwem informacji - Wymagania,

> Podstawy prawne opracowanej dokumentacji - wg RODO
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RODO - ROZDZIAL IV
Administrator i podmiot przetwarzajacy
Sekcja1
Obowiazki ogélne
Artykut 24
Obowiazki administratora

1. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
os6b fizycznych o ré6znym prawdopodobiefistwie i wadze zagrozenia, administrator URZEDU GMINY w
TARNOWCE wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie
Z niniejszym rozporzadzeniem i aby méc to wykazaé. Srodki te s3 w razie potrzeby poddawane przegladom

i uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, $rodki, o ktérych mowa w ust. 1,
obejmuja wdrozenie przez administratora odpowiednich polityk ochrony danych.

3. Stosowanie zatwierdzonych kodekséw postepowania, o ktérych mowa w art. 40, lub zatwierdzonego
mechanizmu certyfikacji, o ktérym mowa w art. 42, moze by¢ wykorzystane jako element dla stwierdzenia
przestrzegania przez administratora URZEDU GMINY w TARNOWCE cigzacych na nim obowigzkéw.

Artykut 25
Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci oséb fizycznych o ré6znym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajgce z przetwarzania,
administrator - zaréwno przy okreslaniu sposobow przetwarzania, jak i w czasie samego
przetwarzania - wdraza odpowiednie $rodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych,
takich jak minimalizacja danych, oraz wcelu nadania przetwarzaniu niezbednych
zabezpieczen, tak by spetni¢ wymogi niniejszego rozporzadzenia oraz chronié¢ prawa
0s6b, ktérych dane dotycza.

2. Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby domyslnie
przetwarzane byly wylacznie te dane osobowe, ktére sg niezbedne dla osiagniecia
kazdego konkretnego celu przetwarzania. Obowiazek ten odnosi sie do ilosci zbieranych
danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich
dostepnosci. W szczegdlnosci $rodki te zapewniajg, by domys$lnie dane osobowe nie byty
udostepniane bez interwencji danej osoby nieokreslonej liczbie oséb fizycznych.
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Kazda organizacja przetwarzajaca dane narazona jest na wptyw czynnikéw wewnetrznych oraz
zewnetrznych, ktére moga spowodowaé naruszenie bezpieczenstwa, prowadzgace do przypadkowego lub
niezgodnego z prawem:

® Zniszczenia,

o utracenia,

. zmodyfikowania,

] nieuprawnionego ujawnienia,
. nieuprawnionego dostepu

Ocene ryzyka w zakresie bezpieczenstwa przetwarzania danych osobowych przeprowadzamy biorac
pod uwage potencjalnie negatywne skutki (straty,) zaréwno dla administratora jak i dla oséb, ktérych dane
dotycza.

UWAGA! Gdyby istniato wysokie ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotycza, wéwczas
nalezy dodatkowo przeprowadzi¢ ocene skutkéw dla ochrony danych osobowych.

Wymagania normy PN-ISO/IEC 27001:2014 w zakresie zarzadzania ryzykiem
w bezpieczenstwie informacji.

Punkt normy 6.1.1
Planujac system zarzadzania bezpieczenistwem informacji, organizacja powinna rozwazy¢ czynniki
wymienione w 4.1 oraz wymagania podane w 4.2, a takze okresli¢ ryzyka i szanse, do ktérych nalezy
sie odnie$¢, w celu:
a) zapewnienia, Ze system zarzadzania bezpieczenstwem informacji moze osiagna¢ zamierzony (-e)
wynik (-i);
b) zapobiezenia wystgpieniu niepozadanych skutkéw lub ich zredukowania;
c) ciggtego doskonalenia;
Organizacja powinna zaplanowa¢:
d) dziatania odnoszace sie do ryzyk i szans;
e) sposéb: 1) ich zintegrowania i wdrozenia w procesach sktadajgcych sie na system zarzadzania
bezpieczenstwa informacji; 2)oceny ich skutecznosci.
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Punkt normy 6.1.2
Organizacja powinna opracowac i wdrozy¢ proces szacowania ryzyka w bezpieczenstwie informacji,
ktory:
a) ustanawia i utrzymuje kryteria ryzyka bezpieczenstwa informacji obejmujace:
1)kryteria akceptacji ryzyka;
2) kryteria szacowania ryzyka w bezpieczenstwie informacji;
b) zapewnia sp6jne, poprawne i poréwnywalne wyniki w kolejnych szacowaniach ryzyka;
c) identyfikuje ryzyka w bezpieczetistwie informacji;
d) analizuje poszczegolne ryzyka w bezpieczenstwie informacji;
€) ocenia ryzyka w bezpieczenstwie informacji: 1) poréwnuje wyniki analizy ryzyka z kryteriami
okreslonymi w 6.1.2 a); oraz 2) nadaje analizowanym ryzykom priorytety dla cel6w postepowania
Z ryzykiem. Organizacja powinna zachowa¢ udokumentowane informacje o procesie szacowania
ryzyka w bezpieczenstwie informacji.

Punkt normy 6.1.3

Organizacja powinna opracowac i wdrozy¢ proces postepowania z ryzykiem w bezpieczenstwie
informacji w celu:

a)wyboru odpowiednich opcji postepowania z ryzykiem w bezpieczenstwie informacji

z uwzglednieniem wynikéw szacowania ryzyka;

b) okresleniu wszystkich zabezpieczen niezbednych do wdrozenia wybranej(-ych) opcji
postepowania z ryzykiem w bezpieczenstwie informacji;

UWAGA: Organizacje moga zaprojektowac zabezpieczenia odpowiednie do swoich potrzeb lub
wybrac je z dowolnego Zrédia.

c) poréwnania zabezpieczen;

d) opracowania Deklaracji Stosowania w/w procedury;

e) sformutowaniu planu postepowania z ryzykiem w bezpieczenstwie informacji;

f) uzyskania zgodny wtascicieli ryzyka na plan postepowania z ryzykiem w bezpieczenstwie
informacji i ich akceptacji dla rezydualnych ryzyk w bezpieczenstwie informacji.

Organizacja powinna zachowa¢ udokumentowane informacje o procesie postepowania z ryzykiem
w bezpieczenstwie informacji.

Punkt normy 6.2c)

Organizacja powinna ustanowi¢ cele bezpieczeristwa informacji dla odpowiednich funkg;ji i szczebli.
Cele bezpieczenstwa informacji powinny uwzglednia¢ majgce zastosowanie wymagania bezpieczeristwa informaciji,
wyniki szacowania ryzyka i postepowania z ryzykiem.
Punkt noermy 8.2
Organizacja powinna szacowaé ryzyko w bezpieczenstwie informacji w zaplanowanych odstepach czasu

lub wtedy, gdy proponowane jest wprowadzenie istotnych zmian, a takze wtedy, gdy wystepujg istotne
zmiany z uwzglednieniem kryteriéw okreslonych w 6.1.2 a).

Punkt normy 8.3

Organizacja powinna wdrozy¢ plan postepowania z ryzykiem w bezpieczenstwie informacji.

Punkt normy 9.3e)
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Przeglad zarzadzania powinien uwzglednia¢ wyniki szacowania ryzyka i stanéw planow
postepowania z ryzykiem;

ETAPY ZARZADZANIA RYZYKIEM
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PUNKT DECYZYINY RYZYRA 2
Postepowans salysimoorugce
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1. Ogdlne wymogi bezpieczenstwa

Przetwarzanie danych osobowych URZEDU GMINY w TARNOWCE odbywa sie w postaci:

a) elektronicznej (np.: pliki na dysku komputera, w pamieci operacyjnej komputera),
b) papierowej (wydruki).

Aby zapewni¢ bezpieczenstwo przetwarzania danych osobowych nalezy stosowac:

a) S$rodki ochrony fizycznej stanowiska komputerowego oraz wydrukéw przed nieuprawnionym dostepem,
b) s$rodki ochrony technicznej stanowiska komputerowego (np.: hasta dostepu do stacji roboczej, program

antywirusowy).

2. Ewentualne koszty zwigzane z utrata aktywow

1) Koszty zwigzane z odtworzeniem aktywoéw,

2) Koszty utraty zaufania do administratora danych osobowych,

3) Koszty zwigzane z utratg:
a) poufnosci,
b) integralnosci,
¢) dostepnosci danych,

4) Mozliwo$¢ natozenia kary przez organ nadzorczy,

5) Koszty zwigzane z mozliwo$cig nakazania przez organ nadzorczy catkowitego zaprzestania lub czasowego
zaprzestania przetwarzania danych osobowych, np.w sytuacji niezastosowania przez administratora
odpowiednich $Srodkéw bezpieczenstwa.

3. Zagrozenia dla systemu informatycznego

Podstawowe zagrozenia dla systemu informatycznego URZEDU GMINY w TARNOWCE, przeznaczonego
do przetwarzania danych osobowych:

1) Utrata poufnosci (pozyskanie danych przez osoby nieupowaznione):
a) nieuprawniony dostep do pomieszczenia gdzie znajduja sie dane osobowe(wydruki),
b) nieuprawniony dostep do stacji roboczej (komputera) gdzie znajduja sie dane osobowe (np. poprzez
ujawnienie hasta dostepu),
¢) nieuprawnione skopiowanie danych osobowych na inny noénik,
d) zgubienie nosnika zawierajacego dane osobowe,
e) niedostateczne zniszczenie wydruku zawierajgcego dane osobowe,
f) kleska zywiotowa powodujaca utrate poufno$ci danych.
2) Utrata integralnosci (zmiany w systemie informatycznym przeprowadzone przez osoby nieupowaznione):
a) nielegalny dostep do dokumentéw zawierajagcych dane osobowe (w formie papierowej i
elektronicznej),
b) btedy ludzkie,
¢) dziatania wiruséw (brak programéw antywirusowych i firewalli),
d) awarie oprogramowania komputeréw.
3) Utrata rozliczalnosci (brak mozliwos$ci przypisania danemu podmiotowi konkretnych dziatan):
a) brak mechanizmu uniemozliwiajgcego usuniecie logéw o pracy danej osoby na komputerze,
b) brak kontroli nad kopiowaniem dokumentéw z komputera na no$niki zewnetrzne.

4. Zroédlo zagrozenia, sposob zabezpieczenia
1) Sily wyzsze - naturalne -niezalezne od jednostki ludzkiej:
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a) pozar np.: bedacy skutkiem uderzenia pioruna,

b) starzenie sie sprzetu,

c) powobdz,

d) katastrofa budowlana,

e) wilgo¢, kurg,
Skutki zagroZzen wynikajacych z sit natury mozna stara¢ sie ograniczy¢ poprzez odpowiednie zabezpieczenie
budynku, w ktérym znajduja sie dane osobowe.

2) Dziatalno$¢ czlowieka:

a) btedy uzytkownikéw,

b) zgubienie no$nika informacji,

¢) niewlasciwe usuniecie danych z no$nika informacji,

d) terroryzm,

e) utrata pradu,

f) szpiegostwo,

g) kradziez,

h) wandalizm,

i) podstuch,

)] ataki socjotechniczne.
Zagrozenia wynikajace z dziatalnosci cztowieka moga zostac¢ ograniczone poprzez rygorystyczne
przestrzeganie zasad ochrony danych osobowych obowigzujacych oraz systematyczne szkolenia
uzytkownikoéw.

5. Analiza zagrozen i ryzyka
1) Analiza zagrozen i ryzyka URZEDU GMINY w TARNOWCE polega na identyfikacji ryzyka wystapienia
niepozadanego czynnika (ujawnienia, przechwycenia itd.), okreslenia jego wielkoéci i zidentyfikowania
obszar6w wymagajacych zabezpieczen tak, aby to ryzyko zminimalizowa¢ lub catkowicie go zlikwidowac.

2) Zagrozeniairyzyka w zakresie ochrony danych osobowych URZEDU GMINY w TARNOWCE:

a) niedostateczne kwalifikacje Inspektora (w tym brak podnoszenia kwalifikacji),

b) brak procedur ochrony danych osobowych,

¢) niezgodne z wymogami prawnymi, nieaktualne, nieadekwatne do zagrozen procedury ochrony danych
osobowych,

d) brak aktualnego wykazu zbioréw bedacych w zasobach jednostki,

e) brak lub wady upowaznien do przetwarzania danych osobowych,

f) udzielanie upowaznienia do przetwarzania danych osobowych osobom postepujgcym nieetycznie,

g) brak lub wady ewidencji wydanych upowaznien,

h) brak lub wady szkole1 z zakresu ochrony danych osobowych,

i) wady nadzoru nad przetwarzaniem i ochrong danych osobowych,

j) braklub wady identyfikacji i analizy ryzyka w zakresie przetwarzania i ochrony danych osobowych,

k) brak reakcji lub nieprawidlowa reakcja na zagrozenie bezpieczenstwa danych osobowych lub
systemow i sieci teleinformatycznych.

6. Pojeciei cele ryzyka

1} Ryzyko jest mierzone wplywem (skutkami) i ,prawdopodobienistwem wystgpienia”. Rozporzgdzenie w

Artykule 32 definiuje cele w zakresie bezpieczenstwa przetwarzania i s3 to:

a) pseudonimizacja i szyfrowanie danych osobowych,

b) zdolnosé do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i
ustug przetwarzania,

¢) zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie i ocenianie skuteczno$ci srodkéw technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania.

2) W zwigzku z powyzszym ryzyko w przetwarzaniu danych jest zwigzane z potencjalng sytuacjg, w ktorej
okreslone zagrozenie wykorzysta podatno$¢ (np. niezabezpieczony hastem sprzet komputerowy),
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7.

powodujac w ten sposéb szkode dla jednostki organizacyjnej (np. kradziez lub upublicznienie
informacji).
Identyfikacja ryzyka

Zgodnie z zapisem 75 punktu preambuly Rozporzadzenia, wyszczegolnione zostaly zagrozenia zwigzane

z przetwarzaniem danych zwyszczegdlnieniem prowadzacych do uszczerbku fizycznego lub szkéd
majatkowych lub niemajatkowych, w szczegdlnosci:

a)

b)

d)

8.

jezeli przetwarzanie moze poskutkowaé¢ dyskryminacjg, kradzieza tozsamosci lub oszustwem
dotyczacym tozsamosci, stratg finansowg, naruszeniem dobrego imienia, naruszeniem poufno$ci danych
osobowych chronionych tajemnica zawodowag, nieuprawnionym odwréceniem pseudonimizacji lub
wszelka inng znaczna szkoda gospodarcza lub spoteczng,

jezeli osoby, ktérych dane dotycza, moga zosta¢ pozbawione przystugujacych im praw i wolnosci lub
mozliwosci sprawowania kontroli nad swoimi danymi osobowymi,

jezeli przetwarzane sg dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
wyznanie lub przekonania §wiatopogladowe, lub przynalezno$é¢ do zwiazkéw zawodowych oraz jezeli
przetwarzane s3a dane genetyczne, dane dotyczgce zdrowia lub dane dotyczace seksualnosci lub wyrokéw
skazujgcych i naruszen prawa lub zwigzanych z tym srodkéw bezpieczenstwa,

jezeli oceniane s3 czynniki osobowe, w szczegblnosci analizowane lub prognozowane aspekty dotyczace
efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodno$ci
lub zachowania, lokalizacji lub przemieszczania sie - w celu tworzenia lub wykorzystywania profili
osobistych,

lub jezeli przetwarzane sg dane osobowe 0s6b wymagajacych szczegdlnej opieki, w szczegdlnosci dzieci,
jezeli przetwarzanie dotyczy duzej ilosci danych osobowych i wplywa na duza liczbe oséb, ktérych dane
dotycza.

Pomiar i analiza ryzyka

Prawdopodobiefistwo w terminologii zarzadzania ryzykiem to mozliwo$¢ wystgpienia jakiego$

zdarzenia (np. jako prawdopodobienistwo lub czesto§¢ w okreslonym przedziale czasu).

Zdefiniowanie poziomu ryzyka realizujemy wykorzystujac macierz ryzyka, ktéra daje mozliwo$¢ zobrazowania
poziomu zagrozen.

PRAWDOPQODOBIENSTWO
NISKI 1-20
SREDNI 21-60
WYSOKI 61-80

KRYTYCZNY 81-100

POZIOM RYZYKA SPOSOB DZIALANIA

N - niski Poziom ryzyka akceptowany

Dziatania podejmowane s3 w zalezno$ci od wymaganych naktadéw.

S - $redni Poziom ryzyka nieakceptowany

Dzialanie moze zostaé przesuniete w czasie, lecz wymagany jest okresowy nadzor
i monitorowanie.

W -wysoki  Poziom ryzyka nieakceptowany

Dziatanie moze zostac przesuniete w czasie, lecz wymagany jest staty nadzoér i monitorowanie.

K - krytyczny Poziom ryzyka nieakceptowany
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Wymagana jest niezwloczna reakcja i dziatanie

RYZYKO SZCZATKOWE:

Ryzyko szczatkowe - ryzyko, ktére pozostaje po wprowadzeniu zabezpieczen, czesto zwane réwniez
ryzykiem pozostatym lub ryzykiem akceptowalnym.

Po analizie zagrozen i podatno$ci wszystkich czynnikéw wystepujacych czy tez mogacych wystapié
opisanych dotychczas, niewatpliwie istnieje jeszcze pewne ryzyko dla bezpieczenistwa przetwarzania danych
osobowych URZEDU GMINY w TARNOWCE. W celu bardziej przejrzystego zidentyfikowania pozostatego
ryzyka nizej przedstawiono proces analizy ryzyka w oparciu o podang macierz. W rzedach macierzy
wyszczegOllnione s3 zasoby podlegajace ochronie.

Analiza dotyczy ryzyk jakie zagrazaja:
. INTEGRALNOSC],

. POUFNOSCI,

. DOSTEPNOSCI.

INTEGRALNOSC - wlasciwo$é zapewniajaca, ze informacje nie zostaly zmienione lub zniszczone w
sposéb nieautoryzowany - pozar, katastrofa budowlana, btad ludzki przy przetwarzaniu danych osobowych,
zniszczenie ptyty zawierajgcej jedyna kopie danych osobowych.

POUFNOSC - wiaéciwoéé zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom - nieuprawniony dostep klientéw do danych osobowych, zagubienie wydruku.

DOSTEPNOSC - whaéciwoéé bycia dostepnym i mozliwym do wykorzystania na zadanie, w zatozonym
czasie, przez autoryzowany podmiot.

Skutek - rezultat niepozadanego incydentu, nastepstwa zaistnienia zagrozen, szkody mierzone
wysokoscia strat, jakie poniostaby jednostka organizacyjna w wyniku ujawnienia, utraty lub modyfikacji
informacji lub zasobu systemu.

Podatnos¢ - stabos¢ zasobdw, ktéra moze by¢ wykorzystana przez zagrozenie - charakteryzuje tatwo$é,
z jaka dane zagrozenie moze wyrzadzié szkode.

Ryzyko - prawdopodobienistwo, ze okre§lone zagrozenie wykorzysta podatno$¢ zasobdéw, aby
spowodowac ich straty lub zniszczenie.

RYZYKO (iloczyn) : PODATNOSC X SKUTEK = RYZYKO

PRZYJETE WARTOSCI ZWIAZANE Z OCENA ZAGROZENIA:

. 1 - 3 - nie ma realnej szansy wystapienia zidentyfikowanego zagrozenia; zagrozenie nigdy nie wystapito,

. 4 - 7 - zagrozenie jest malo realne, jednak zagrozenie moze sie pojawic,

. 8 - 9- zagrozenie jest realne i moze pojawi¢ sie w nieoczekiwanym momencie, pomimo iz nie wystapito w
okresie ostatnich 24 miesiecy,

. 10 - zagrozenie jest realne lub bardzo realne; zagrozenie wystapito w okresie ostatnich 24 miesiecy.
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9. Szacowanie ryzyka integralnosci

W analizie ustalono cztery poziomy zagrozen dotyczacych zachowania integralnosci oraz zakres wartosci
liczbowych (1-10) dla tych pozioméw:

Poziomy zagrozen Zakres wartosci liczbowych skutkéw utraty
integralnosci odpowiadajacy
danemu poziomowi zagrozen

Niskie - N 1-3
Srednie - S 4-7
Wysokie - W 8-9
Krytyczny - K 10
MACIERZ OSZACOWANIA .RYZYKA INTEGRALNOSCI”
ZAGROZENIA
2 = 5} [
g | = g = 2
. 8 = o g g —_ 2
ZASOBY (miejsce) SZACOWANIE —: g % 5 g ‘E % % _95
g a 2] [T ] ] S
5 | Z s |=®| = s |2 |3
2 '8‘ 2 =4 e e 7
2 o2 =) g, @
P ) o R
[&]
SKUTKI 8 6 8 6 5 5 4
Noéniki informacji | PODATNOSC 3 5 3 3 5 6 5 3
RYZYKO 24 30 24 24 25 24 25 12
SKUTKI 4 5 6 6 6 5 6 5
Zgromadzone dane ~ 561 8¢ 6 | 5 4 4 5 6 5 | 4
zbiory
RYZYKO 24 25 24 24 30 30 30 20
SKUTKI 6 5 7 5 6 7 6 4
Oprogramowanie | PODATNOSC 5 6 4 6 7 7 6 5
RYZYKO 30 30 28 30 42 49 36 20
SKUTKI 6 6 5 6 6 7 6 4
Sprzet _
PODATNOSC 6 5 4 5 6 7 5 4
komputerowy
RYZYKO 36 30 20 | 30 36 49 30 16
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OSZACOWANIE RYZYKA INTEGRALNOSCI

W wyniku wymnozenia w wierszach poszczegélnych zasobéw liczb bedacych szacunkiem ,skutkéw” i
»podatnosci” dla poszczegdlnych zagrozen, otrzymali$my liczby, ktére stanowia wynik szacowanego ryzyka dla
zasobdw, w ujeciu integralno$ci informacji. Zgodnie z przyjetg metodyka szacowania ryzyka poziom wielko$ci
ryzyka dla obliczonych warto$ci liczbowych wynosi:

NISKI 1-20
SREDNI 21-60
WYSOKI 61-80

KRYTYCZNY 81-100

Analizujac otrzymane wyniki nalezy stwierdzi¢, Ze nie zanotowano poziomu ryzyka wysokiegr
i krytycznego w URZEDU GMINY w TARNOWCE.

10. Szacowanie ryzyka poufnosci

W analizie szacowania ryzyka przyjeto cztery poziomy zagrozen zachowania ,poufnosci” i10 - cio
stopniowg skale skutkéw utraty ,poufnosci”:

Poziom_y zagrozen ' ‘Zakres wartosci liczbowych skutkéw utraty
poufnosci odpowiadajacy danemu poziomowi
| zagrozen
Niskie - N 1-3
Srednie- § o 4-7
) Wysokie - W 8-9
Krytyczny - K 10
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MACIERZ OSZACOWANIA .RYZYKA POUFNOSCI”

ZAGROZENIA
2 2 |'
o o = [} =]
‘g =8 5 g % E g '% S
SZACOWANIE |8 | & E§ |2 € 2F 2|8 2 ¢
2 la&lgs (% |5 B2 g |5 |3 |%
ZASOBY S B Es |5 |88 |2 |g |2 |8
. s L | 2 "8 w 8 = g n % <
(miejsce) T ||| N ¥ | = g o |8 |z
= = S | & E
[T = I
SKUTKI 9 |6 8 6 | 5| 4| 4|5 09
Nosniki 500 A TNOSE 3 5| 6 7 | 7 [ 7 4 [ 56
informacji |
RYZYKO 27 (30| 36 |56 | 42 | 35|16 | 16 | 25 | 54
SKUTKI 8 | 8] 8 7 8 | 6| 6| 3|78
Zgromadzone  I56n ATNGEE 6 | 5| 7 6 | 5 | 4| 5|3 ]|3]5s
dane
RYZYKO 48 (40| 56 |42 | 40 [ 24 (30| 9 | 21| 40
SKUTKI 8 | 8] o 9 7 5 546 6
Oprogramowanie | PODATNOSC 3 |6 6 5 3 4 | 4| 4 | 4| 4
RYZYKO 24 |56 54 |45 | 21 |20 |20 16 | 24 | 24
SKUTKI 8 | 7| 8 2 8 | 46| 4|6 6
Sprzet _ =
PODATNOSC | 7 | 7] 7 3 7 5 736/ 4
komputerowy
| RYZYKO 56 (49| 56 | 6 | 56 | 20 | 42| 12 | 36 | 24

OSZACOWANIE RYZYKA POUFNOSCI

W wyniku wymnozenia w wierszach poszczegélnych zasobéw liczb bedacych szacunkiem ,skutkéw”
i ,podatnosci” dla poszczeg6lnych zagrozen, otrzymali$my liczby, ktére stanowig wynik szacowanego ryzyka dla
zasobéw w ujeciu integralnosci, poufno$ci i dostepnosci informacji. Zgodnie z przyjeta metodyka szacowania
ryzyka poziom wielko$ci ryzyka dla obliczonych wartosci liczbowych wynosi:

NISKI 1-20
SREDNI 21-60
WYSOKI 61-80
KRYTYCZNY 81-100

Analizujac otrzymane wyniki nalezy stwierdzi¢, ze dla URZEDU GMINY w TARNOWCE nie zanotowano
poziomu ryzyka wysokiego i krytycznego.
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11. Szacowanie ryzyka dostepnosci

W analizie ,ryzyka dostepnosci” przyjeto cztery poziomy zagrozen zachowania ,dostepnosci” i 10-cio
stopniowa skale skutkéw utraty ,dostepnosci”:

Poziomy zagrozen Zakres wartosci liczhowych skutkow utraty
dostepnosci odpowiadajacy
danemu poziomowi zagrozen

Niskie - N 1-3
Srednie- § 4-7
Wysokie - W 8-9
Krytyczny - K 10

MACIERZ OSZACOWANIA .RYZYKA DOSTEPNOSCI”

ZAGROZENIA
3]
- = 2 g = v
£ 0% .5 ;| ¢ 5
=] e £ 2 £ ? e ©
5 i < © = = - S
s g | % | BE | % 4 & 3
ZASOBY (mle]sce) SZACOWANIE = = < g o] © 2 N
o ) = ob =) ) < i~
iy 2 < 2 5 3 &
& S & | E & >
[
SKUTKI 2 2 3 3 3 3 4 |
Nosniki informacji | PODATNOSC 2 1 2 3 3 3 4
|
RYZYKO 4 2 6 9 9 9 16 |
SKUTKI 6 6 6 6 6 6 6
Zgromadzone dane | PODATNOSC 7 3 3 5 2 2 2
RYZYKO 42 18 18 30 12 12 12
SKUTKI 3 4 2 2 3 3 2
Oprogramowanie | PODATNOSC 2 3 2 3 2 3 4
RYZYKO 6 12 4 6 6 9 8
SKUTKI 3 4 2 2 3 5 3 |
Sprzet _ !
PODATNOSC 4 2 3 3 3 5 2
komputerowy '.
RYZYKO 12 8 6 6 9 25 6 |
]
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OSZACOWANIE RYZYKA DOSTEPNOSCI

W wyniku wymnozenia w wierszach poszczeg6lnych zasobdéw liczb bedacych szacunkiem ,skutkéw” i
~podatnosci” dla poszczegélnych zagrozen, otrzymali$my liczby, ktére stanowig wynik szacowanego ryzyka dla
zasobow i dostepnoséci informacji. Zgodnie z przyjeta metodyka szacowania ryzyka poziom wielkosci ryzyka dla
obliczonych wartosci liczbowych wynosi:

NISKI 1-20
SREDNI 21-60
WYSOKI 61-80

KRYTYCZNY 81-100

Analizujac otrzymane wyniki szacowania ryzyka dla URZEDU GMINY w TARNOWCE w zakresie
integralnosci, poufnosci, dostepnosci nalezy stwierdzi¢, ze zanotowano $redni poziom zagrozen, natomiast
nie zanotowano poziomu ryzyka wysokiego i krytycznego.

Sporzadzit: Marcin Misztal - Inspektor Ochrony Danvch Osobowvch.

Tarnowka, 30 marca 2022r.

Administrator Danych Osobowych:

Jarek Mo '

Data, podpis i pieczatka
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