Instrukcja Postgpowania w Sytuacji Naruszer podczas przetwarzania dokumentacji w Urzedzie Miejskim w Ziotowie

Zalacznik do zarzadzenia Nr 33/2022
Wéjta Gminy Tarnowka

z dmia 12 kwietnia 2022 r.

pieczatka

Instrukcja Postepowania w Sytuacji Naruszen
podczas przetwarzania dokumentacji

w postaci tradycyjnej oraz elektronicznej

Administrator Danych Osobowych - Jacek Moscicki ~ Wéjt Gminy Tarnéwka

Zgodnie z art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95 /46/WE
(dalej RODO) oraz zgodnie z USTAWA z dnia 10 maja 2018 r. o ochronie danych osobowych
Dz. U. 2018 poz. 1000 Administrator Danych Osobowych wdraza dokument o nazwie: ,Instrukcja
Postepowania w Sytuacji - Naruszeit podczas przetwarzania dokumentacji w postaci
tradycyjnej oraz elektronicznej”.

Istota naruszenia bezpieczenstwa informacji

Zagrozenia losowe zewnetrzne, w szczegélnodci kleski zywiolowe, przerwy w zasilaniu
moga prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej systemu.

Zagrozenia losowe wewnetrzne, w szczegélnoéci niezamierzone pomytki operatoréw,
administratora systemu, awarie sprzetowe, bledy oprogramowania mogadoprowadzi¢ do
zniszczenia danych, zaktdcenia ciagtos$¢ pracy systemu, naruszenia poufnosci danych.

Zagrozenia zamierzone, $wiadome i celowe najpowazniejsze zagrozenia, naruszenia poufnosci
danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaklécenie ciggtosci
pracy), zagrozenia te mozemy podzielié na:

a) nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),

b) nieuprawniony dostep do systemu z jego wnetrza,

¢) nieuprawniony przekaz danych,

d) pogorszenie jako$ci sprzetu i oprogramowania,

e} bezposrednie zagrozenie materialnych sktadnikéw systemu.
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Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa dane osobowe
to w szczeg6lnosci:

a) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby
systemu jak np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej, itp.,

b) awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlaéciwe dziatanie
serwisu,

¢) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czeéci systemu, ktéra zapewnia
ochrong zasob6w lub inny komunikat 0 podobnym znaczeniu,

d) jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace
na zaktécenia systemu lub inng nadzwyczajna i niepozadang modyfikacje w systemie,

e) naruszenie lub préba naruszenia integralno$ci systemu lub bazy danych w tym systemie,

f) stwierdzenie préby lub modyfikacji danych lub zmiana w strukturze danych
bez odpowiedniego upowaznienia (autoryzaciji),

g) wystgpienie niedopuszczalnej manipulacji danymi osobowymi w systemie,

h) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedur
ochrony przetwarzania albo innych strzezonych elementéw systemu zabezpieczen,

i) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zalozonego rytmu pracy wskazujgce na przelamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona
do jego obshugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

j} ujawnienie, istnienie nieautoryzowanych kont dostepu do danych,

k) podmienienie lub zniszczenie no$nikéw z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony skasowanie lub skopiowanie danych osobowych,

1) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczeristwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, nie wykonanie
w okreSlonym terminie kopii bezpieczefistwa, prace na danych osobowych w celach
prywatnych, itp.).

Za naruszenie ochrony danych w podmiocie uwaza sie rowniez stwierdzone
nieprawidlowosci w zakresie zabezpieczenia miejsc przechowywania danych osobowych
(otwarte szafy, biurka, regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych
tj. na papierze (wydrukach), zdjeciach, plytach w formie niezabezpieczonej itp.

Postgpowanie w przypadku naruszenia bezpieczenstwa informacji

Kazdy pracownik podmiotu bioracy udzial w przetwarzaniu danych osobowych w systemie
informatycznym (lub przetwarzanych w inny sposéb) jest odpowiedzialny za bezpieczenstwo tych
danych.

Kazda osoba zatrudniona w podmiocie, ktéra zauwazyta zdarzenie mogace by¢ przyczyna
naruszenia ochrony danych osobowych lub mogacych spowodowaé naruszenie bezpieczenstwa
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danych, zobowigzana jest do natychmiastowego poinformowania Administratora Danych
Osobowych.
Informacja o pojawieniu sie zagrozenia lub wystgpieniu zagrozenia danych osobowych
w podmiocie powinna byé przekazywana przez pracownika osobiscie, telefonicznie lub poczty
elektroniczng. Powinna zawiera¢ imie i nazwisko osoby zglaszajacej oraz zauwazone symptomy
zagrozenia.
W przypadku gdy zgloszenie o podejrzeniu zaistnienia incydentu otrzyma osoba inna niz
Administrator Danych Osobowych, jest ona obowigzana poinformowac o tym fakcie Administratora
Danych Osobowych.
Kazdy pracownik podmiotu, ktéry stwierdzi fakt naruszenia bezpieczenistwa ma obowigzek:
a) podja¢ czynnosci niezbedne do powstrzymania niepozadanych skutkéw zaistniatego
naruszenia, o ile istnieje taka mozliwo$¢,
b) zaniecha¢ wszelkich dzialan moggcych uniemozliwi¢ analize wystgpienia naruszenia
i udokumentowanie zdarzenia,
c) zabezpieczy¢ dostep do miejsca lub urzadzenia przez osoby trzecie,
d) wstrzyma¢ prace na komputerze na ktérym zaistnialo naruszenie ochrony oraz nie
uruchamia¢ bez koniecznej potrzeby komputeréw i innych urzadzen, ktérych funkcjonowanie
w zwigzku naruszeniem ochrony zostato wstrzymane,
e) podja¢ stosownie do zaistniatej sytuacji, inne niezbedne dzialania celem zapobiezenia
dalszym zagrozeniom, ktére moga skutkowa¢ utratg danych osobowych,
f) powinien wstepnie udokumentowac zaistniate naruszenie.

Administrator Danych Osobowych niezwlocznie po uzyskaniu sygnatu o naruszeniu danych
osobowych, powinien:

a) zapoznac¢ sie z zaistnialg sytuacjg i dokona¢ wyboru metody dalszego postepowania majgc na
uwadze ewentualne zagrozenia dla prawidtowo$ci pracy podmiotu,
b) zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem,
c) nawigzac¢ kontakt ze specjalistami jezeli zachodzi taka potrzeba,
d) przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, zwtaszcza do okreslenia skali
zniszczen i metody dostepu do danych osoby niepowotanej,
e) zazada¢ dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak réwniez
od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistniatym naruszeniem,
f) poinformowac¢ o naruszeniu bezpieczenstwa danych osobowych Organ Nadzorczy oraz osoby,
ktérych dane sg przetwarzane, a bezpieczenstwo zostato naruszone, chyba, ze jest mato
prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci oséb
fizycznych.
Administrator Systemu Informatycznego powinien podjaé nastepujace dzialania
zmierzajace do wyjasnienia zgloszonego zdarzenia w systemie informatycznym:

a) wygenerowa¢ i wydrukowa¢ wszystkie mozliwe dokumenty i raporty, ktére mogg pomoéc
w ustaleniu okoliczno$ci zdarzenia,

b) przeprowadzi¢ wywiady z pracownikami w celu ustalenia zaistniatych faktéw,

c) przeprowadzi¢ analize poprawnosci funkcjonowania systemu informatycznego w podmiocie,
jezeli zgloszone zdarzenie bylo zwigzane z nieprawidtowym jego funkcjonowaniem,

d) przeprowadzi¢ analize zapisu zdarzefi w systemie informatycznym z uwzglednieniem zapisu
operacji realizowanych przez uzytkownikow,
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e) przeprowadzi¢ analize danych przetwarzanych w systemie informatycznym, jezeli zgtoszone
zdarzenie mogto by¢ spowodowane utrata dostepnosci lub integralno$ci przetwarzanych
danych,

f) zabezpieczy¢ dane przetwarzane w systemie informatycznym dotknietym incydentem,
w szczegblnoéci dane konfiguracyjne tego systemu,

g) zabezpieczy¢ system informatyczny przed dalszym rozprzestrzenianiem sie zagrozenia,

h) zebra¢ materiaty pozwalajgce na wyjasnienie przyczyn zaistnienia incydentu, jego charakteru
i potencjalnych skutkdéw.

i) zasiegna¢ potrzebnych opinii i zaproponowac dzialania naprawcze (w tym takze ustosunkowac
sie do kwestii ewentualnego odtworzenia danych z zabezpieczen) oraz wznowienia terminu
przetwarzania.

System informatyczny, ktérego prawidlowe dzialanie zostalo odtworzone, powinien zostac

poddany szczegétowe] obserwacji w celu stwierdzenia catkowitego usuniecia symptomoéw

incydentu.

W czasie jej trwania uzytkowanie systemu informatycznego powinno by¢ ograniczone do

niezbednego minimum.

Okres obserwacji jest uzalezniony od charakteru incydentu i specyfiki systemu informatycznego jest
on kazdorazowo okres$lany przez Administratora Systemu.

Sankcje karne

Wobec osoby, ktéra w przypadku naruszenia bezpieczenstwa informacji nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegélnosci nie powiadomita odpowiedniej osoby
zgodnie z okre$lonymi zasadami wszczyna sie postepowanie dyscyplinarne.
Kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia o naruszeniu bezpieczenistwa
informacji nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z innymi regulacjami
prawnymi.

Postanowienia koncowe
W sprawach nieuregulowanych niniejsza instrukcja odpowiednie zastosowanie maja regutly
i procedury zawarte w dokumentach powigzanych podmiotu.
Instrukcja Postepowania w Sytuacji Naruszen w podmiocie wchodzi w zycie z dniem podpisania.

Zapisy tego dokumentu wchodza w zycie z dniem 12.04.2022 r.

Sporzadzit: Marcin Misztal - Inspektor Ochrony Danych Osobowych

Administrator Danych Osobowych:
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Data, podpis i pieczatka
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